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1 Apresentacao

A Pratica Engenharia esta inserida em um ambiente de negdcio cada vez mais
complexo e em constante mutacdo, o que impde o desafio de se adaptar
continuamente, de forma acelerada e com elevado grau de sucesso. Porém, este
desenvolvimento deve estar alinhado a legislacdo a que estd submetida, de
acordo com o documento identificado como Legisla¢cdo Regulatoéria.

A Prética Engenharia valoriza a privacidade de seus socios, diretores, gestores,
celetistas, estagiarios, jovens aprendizes, parceiros e prestadores de servico.
Por isso, criou esta politica, que demonstra o compromisso institucional em
proteger a privacidade e dados pessoais, nos termos da Lei Geral de Protecdo
de Dados (LGPD) e demais leis sobre o tema, bem como descrever de que forma
a privacidade de todos é protegida pela instituicdo ao coletar, tratar e armazenar

informagdes pessoais.

A presente politica é direcionada para publico interno e foi desenvolvida por meio
de pesquisa aprofundada com énfase no estudo de diversas privadas para
levantamento e analise das melhores préaticas do mercado e formalizar o

processo sistematizado de gestéo da Privacidade na empresa.

2 Finalidade

A finalidade desta politica é estabelecer diretrizes relacionadas a protecao e
privacidade de dados e foi elaborada com base nos principios e requisitos
apontados pela Lei Geral de Protecdo de Dados Pessoais (Lei N°. 13.709/2018).

3 Aplicabilidade

A presente Politica deve ser seguida por todos os colaboradores, em todos os
niveis hierarquicos. E aplicavel também aos parceiros, fornecedores,
prestadores de servico; e qualquer pessoa; fisica ou juridica, que venham a se
relacionar com a Pratica Engenharia, incluindo usuarios dos sites ou outros

meios operados pela Pratica Engenharia e resume como a instituicdo podera
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coletar, produzir, receptar, classificar, utilizar, acessar, reproduzir, transmitir,
distribuir, processar, arquivar, armazenar, eliminar, avaliar ou controlar a
informacédo, modificar, comunicar, transferir, difundir ou extrair os dados
coletados, incluindo as informacgdes de identificacdo pessoal, de acordo com as
bases legais aplicaveis e todas as leis de privacidade e prote¢do de dados em

vigor.

4 Principios

Sao principios fundamentais desta politica, com base na LGPD:

a) A inviolabilidade da intimidade, da honra e da imagem;

b) A liberdade de expressao, de acesso a informacédo, de comunicacao e de
opiniao;

c) Adequacéo;

d) Autodeterminacao informativa;

e) Desenvolvimento econbémico, tecnoldgico e a inovacgao;

f) Finalidade;

g) Livre acesso;

h) Livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais;
i) N&o discriminagao;
j) Necessidade;
k) Prevencéao;
[) Qualidade dos dados;
m) Respeito a privacidade;
n) Responsabilizacéo e prestacédo de contas;

0) Seguranca,
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p) Transparéncia.

5 Conteudo

5.1 Diretrizes

Este documento demonstra a transparéncia da Pratica Engenharia no que diz
respeito ao tratamento de dados pessoais. Aqui estdo descritos os direitos dos
titulares dos dados, a forma como sdo tratados os dados, os objetivos e
hipoteses deste tratamento, o tempo de tratamento, as medidas de seguranca
da informacdo adotadas pela empresa, 0s motivos que permitem o0
compartilhamento de dados e o contato de privacidade dentro da empresa, por
onde é possivel que o titular tire todas as duas duvidas, bem como exerca seus
direitos relacionados aos dados pessoais.

E um compromisso institucional manter a privacidade, por meio de seu Programa
de Privacidade, e prover os recursos necessarios para estabelecer, implementar

e manter esta politica.
5.2 Coleta e uso de informacdes pessoais

Quando o usuario realiza o cadastro e/ou preenche os formularios oferecidos,
determinados dados pessoais solicitados serdo mantidos em sigilo e serdo

utilizados apenas para o propésito que motivou o cadastro.

a) Empregados: a documentacdo solicitada para o registro do empregado,
descrita no procedimento de recursos humanos, tem a finalidade de
verificar a qualificacéo do candidato a emprego e potencial empregado de
acordo com as atribuicbes e responsabilidades determinadas para
atender a legislacdo trabalhista e previdenciaria e realizacdo dos

pagamentos ao empregado.
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5.3 Compartilhamento e tratamento de informacdes pessoais
A Pratica podera divulgar os dados pessoais coletados a terceiros, nas seguintes

situacdes e nos limites exigidos e autorizados pela lei:

e Com os seus clientes e parceiros quando necessario e/ou apropriado a
prestacao de servicos relacionados;

e Com as empresas e individuos contratados para a execucao de
determinadas atividades e servicos em nome da Pratica Engenharia;

e Com fornecedores e parceiros para consecucao dos servigos
contratados com a Prética Engenharia (como tecnologia da informacdo,
seguranca da informacao, entre outros);

e Para propoésitos administrativos, como: pesquisas internas,
planejamento, desenvolvimento de servigos, seguranca e gerenciamento
de risco;

e Quando necessario em decorréncia de obrigacao legal, determinacao de

autoridade competente, ou decisao judicial.

Nas hipoteses de compartiihamento de dados pessoais com terceiros, todos 0s
sujeitos mencionados nos topicos acima deverdo utilizar os dados partilhados de
acordo com o0s preceitos legais e com o0s propdsitos para os quais foram
coletados (ou com 0s quais 0 usuario consentiu previamente) e em consonancia
com o disposto nesta politica, bem como outras declaracfes de privacidade de
website, paises, e todas as leis de privacidade e protecao de dados aplicaveis.

5.4 Motivos legais para divulgacédo dos dados pessoais de usuarios

Em certas circunstancias, a Pratica podera divulgar dados pessoais, na medida
necessaria ou apropriada, para 6rgdos governamentais, parceiros, a organismos
financiadores, consultores e outros terceiros com o objetivo de cumprir com a
legislagdo aplicavel ou com uma ordem ou intimacédo judicial ou, ainda, se a

instituicdo acreditar de boa-fé que tal acdo seja necessaria para:

» Cumprir com uma legislacéo que exija tal divulgacao;
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Investigar, impedir ou tomar medidas relacionadas a atividades ilegais
suspeitas ou reais, ou para cooperar com 0rgaos publicos, ou para

proteger a seguranca nacional,
+ Execucéo de seus contratos e convénios;

» Investigar e se defender contra quaisquer reivindicacdes ou alegacdes

de terceiros;

* Proteger a seguranca ou a integridade dos servigos (por exemplo, 0
compartilhamento com empresas que estao sofrendo ameacas

semelhantes);

+ Exercer ou proteger os direitos, a propriedade e a seguranca da

empresa;

» Proteger os direitos e a seguranca pessoal de seus colaboradores,

usuarios ou do publico;

* Em caso de liquidacao ou dissolugéo da instituicao.

5.5 Seguranca das informacdes pessoais

Todos os dados pessoais serdo guardados nos servidores da Pratica Engenharia
ou em base de dados mantida em estruturas de tecnologia de fornecedores de
servigos contratados, que estdo devidamente de acordo com a legislagéo de
dados vigente.

A empresa segue sua politica e as normas de seguranca da informacao, com
base em boas praticas de mercado, padrdes e boas praticas internacionais e
normas 1SO, para proteger a confidencialidade, seguranca e integridade dos
dados pessoais, prevenindo a ocorréncia de eventuais danos em virtude do

tratamento desses dados.

5.6 Retencéao de dados
Sao retidos pela Préatica Engenharia todos os dados fornecidos, inclusive os
dados pessoais, conforme necessidade para consecucdo de servigos,

respeitando os prazos legais para o descarte.
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A empresa retera os dados pessoais dos titulares e mantera estes dados

armazenados até eventual requerimento de excluséo.

Os dados pessoais poderdo ser mantidos, mesmo apos recebimento de pedido
de exclusdo, caso seja necessario para cumprimento de obrigacdes legais,
resolver disputas, manter a seguranca, evitar fraudes e abuso, e garantir o

cumprimento de contratos.

5.7 Bases legais para tratamento de dados pessoais
A Pratica Engenharia apenas trata dados pessoais em situacdes em que esta

autorizada legalmente ou mediante o consentimento do usuario.

Conforme descrito nesta politica, a empresa tem bases legais para coletar,
produzir, receptar, classificar, utilizar, acessar, reproduzir, transmitir, distribuir,
processar, arquivar, armazenar, eliminar, avaliar ou controlar a informacéo,

modificar, comunicar, transferir, difundir ou extrair dados sobre o usuario.

As bases legais incluem o consentimento do titular, contratos e procedimentos
preliminares contratuais (em que o processamento é necessario para firmar o
contrato com o usuario), atendimento a obrigacdes legais e interesses legitimos,
desde que tal processamento ndo viole os direitos e liberdades fundamentais da

pessoa natural.

Tais interesses incluem proteger o usuario e a Pratica Engenharia de ameacas,
cumprir a legislacdo aplicavel, o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, habilitar a realizacdo ou administracdo dos
negécios, incluindo controle de qualidade, relatérios e servicos oferecidos,
gerenciar transacfes, entender e melhorar sua atuacéo e relacionamentos com

cliente e parceiros.

Duvidas sobre as bases legais para coleta, tratamento e armazenamento de
dados pessoais podem ser sanadas entrando em contato por meio dos canais

de atendimento citados no item 5.10.
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5.8 Direito do titular de acessar e controlar seus dados pessoais
Séo oferecidas ao titular diversas opc¢des do que fazer com seus dados pessoais
coletados, tratados e armazenados, incluindo sua excluséao e/ou correcao. Esses

direitos se baseiam no art. 18 da LGPD.

Abaixo seguem quais sdo esses direitos e como exercé-los na Pratica

Engenharia:

e EXxisténcia e explicacéo: o titular tem o direito de saber quais sdo os dados

pessoais que temos a seu respeito e como esses dados sao tratados e
compartilhados;

e Excluséo de dados: o titular pode solicitar a exclusao de alguns dos seus

dados pessoais (por exemplo, se o bolsista ndo faz mais parte do projeto).

e Alteracdo ou correcdo de dados: o titular pode solicitar a edicédo de alguns

dos seus dados pessoais e pode solicitar atualizacdes, alteracdes ou
correcdes de seus dados em determinados casos, principalmente se eles
estiverem incorretos.

e Oposicéo, objecdes, limites ou restricdes ao uso de dados: o titular pode

contestar o tratamento de seus dados pessoais, solicitar a interrupgéo do
uso de todos ou alguns de seus dados pessoais (por exemplo, se a Prética
Engenharia néo tiver o direito de continuar a usa-los — direito de
veiculacdo da imagem de bolsista desligado do projeto), ou limitar a
utilizacdo de tais dados (por exemplo, se os seus dados pessoais
estiverem incorretos ou armazenados em locais considerados vulneraveis
pelo usuério). Ele pode ainda solicitar a anonimizagéo e a eliminagao de
dados desnecessarios, excessivos ou tratados em desconformidade com
a lei.

e O usuério tem direito de acessar ou levar seus dados: o titular pode

solicitar uma copia dos seus dados pessoais e dos dados que 0 usuario
forneceu em um formato legivel, sob a forma impressa ou por meio

eletrénico.
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e O titular tem o direito de ndo fornecer o consentimento para tratamento de

seus dados: nos casos em que a justificativa para o tratamento seja o
consentimento, o titular pode se opor, revogar seu consentimento e saber
quais as consequéncias em nao consentir com o tratamento proposto.

e O titular pode fazer as solicitagbes listadas acima entrando em contato
por meio dos canais de atendimento citados no item 6.1.9. Os pedidos

serdo considerados e respondidos de acordo com as leis aplicaveis.

5.9 Revis0fes a Politica de Privacidade

Caso a Politica de Privacidade seja modificada, a versdo mais atualizada do
documento sera disponibilizada na intranet. Esta politica é valida a partir de sua
data de publicacdo. Caso o usuario tenha quaisquer questfes a respeito do aviso

de privacidade do website, deve entrar em contato com a Pratica Engenharia.

5.10 Contato
A Pratica Engenharia nomeou o Encarregado de Protecao de Dados (DPO), em
consonancia com o disposto na Lei Geral de Protecdo de Dados. O titular dos

dados pode entrar em contato com o DPO pelo e-mail: praticarj@pratica.com.br.

5.11 Mediacéao e foro de eleicéo
Esta politica esta sujeita as leis da Republica Federativa do Brasil, assim como
o Foro da Comarca do Rio de Janeiro € competente para dirimir qualquer

controvérsia com relagdo a mesma, renunciando as partes a qualquer outro.

Em caso de incidente com dados pessoais, a Prética, desde ja, se reserva ao
direito de constituir um grupo de conciliacdo para dirimir questdes envolvendo
usuérios e titulares dos dados, nos termos do artigo 52, §7° da LGPD, que diz:
0s vazamentos individuais ou 0s acessos nao autorizados de que trata o caput
do art. 46 desta lei, poderao ser objeto de conciliacdo direta entre controlador e
titular e, caso nédo haja acordo, o controlador estara sujeito a aplicacdo das

penalidades de que trata este artigo.
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6 DisposicOes gerais

O presente documento deve ser lido e considerado em conjunto com Cédigo de
Conduta Etica, politicas, normas e procedimentos aplicaveis e relevantes

adotados pela Pratica Engenharia, sempre alinhados com o estabelecido.

Esta politica deve ser acompanhada pelos Sdcios, Diretoria, no que tange a
aplicacdo dos procedimentos de acompanhamento e ao controle de suas
diretrizes, e devem envidar esfor¢cos para garantir que os principios e diretrizes

estabelecidos nesta Politica sejam observados e seguidos.

As excecoes, eventuais violacdes e casos omissos a esta Politica devem ser
submetidos a apreciacdo aos responsaveis pelo compliance e privacidade e
encaminhados para posterior decisdo dos Socios e Diretoria da Prética

Engenharia.

7 Referéncias normativas

Cadigo de Conduta Etica da Pratica Engenharia

Guia de Elaboracdo de Programa de Governanca em Privacidade — Governo

Federal.

Guide to Developing a Data Protection Management Programme — PDPC

Singapore.
IAPP - Privacy-Program-Management — second edition.

Lei Geral de Protecédo de Dados Pessoais - Lei n°. 13.709 de 14 de agosto de
2018.
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